BEDINGUNGEN

1 Zweck und Geltungsbereich

Die nachstehenden Bedingungen regeln die Onlinedienstleis-
tungen der Thurgauer Kantonalbank (nachstehend TKB), insbe-
sondere das Kundenportal samt E-Banking und die zugehdrigen
Apps sowie weitere Services, welche Kundendaten enthalten
(nachstehend E-Services) gegeniiber den Kunden* und gelten
zusétzlich zu den Allgemeinen Geschéaftsbedingungen (AGB)
und zum Depotreglement (Basisdokumente). Sie sind Bestandteil
der Basisdokumente.

2 Vertragliche Basis
Der Kunde kann E-Services jederzeit bei der TKB beantragen.

3 Umgang mit Vollmachten

Gemadss separatem Vollmachtsformular erteilte Vollmachten
gelten auch fir E-Services. Vom Kunden bevollméchtigte Dritte
sind gemdss Vollmachtsformular berechtigt, nachtréglich direkt
bei der TKB separat die E-Services zu beanspruchen. Ohne Ein-
schréinkung der Vollmacht werden bevollméchtigten Dritten alle
online verfiigbaren Dienstleistungen angezeigt oder zugénglich
gemacht. Der Kunde ist selber dafiir verantwortlich, dass von ihm
bevollmachtigte Dritte die dem Kunden obliegenden Pflichten zur
Vermeidung von Schadenféllen, insbesondere die unter Ziffer 5
erwdhnten Sorgfaltspflichten, kennen und einhalten. Der Kunde
haftet fir das Fehlverhalten von bevollméchtigten Dritten.

4 Zugang zu den E-Services

Der technische Zugang zu den E-Services erfolgt iiber einen
vom Kunden bzw. dem bevollméchtigten Dritten gewdhlten
Provider via Internet. Zugriff auf die E-Services erhélt, wer sich
in einem elektronischen Anmeldeverfahren korrekt legitimiert.

5 Sorgfaltspflichten des Kunden

Der Kunde bzw. der bevollméchtigte Dritte erhélt seine Legitima-
tionsmittel von der TKB, bewahrt die einzelnen Zugangsdaten
getrennt voneinander auf und darf sie keinesfalls anderen
Personen offenlegen oder weitergeben (mindlich, schriftlich
oder elektronisch). Die Legitimationsmittel dirfen nicht unge-
schitzt aufgezeichnet oder elektronisch gespeichert werden.
Aus Sicherheitsgriinden sind starke Passwérter zu wéhlen, wel-
che mit dem Kunden bzw. dem bevollmdchtigten Dritten nicht
in Verbindung gebracht werden kénnen (z.B. keine Namen,
Geburtsdaten, Telefonnummern etc.). Wird ein Mobilgerat mit
einem biometrischen Authentisierungsverfahren (z.B. Fingerab-
druckerkennung) eingesetzt, so stellt der Kunde bzw. der bevoll-
méchtigte Dritte sicher, dass nur Personen mit Zugriffsrecht auf
die E-Services ber dieses Verfahren auf das Mobilgerét zugrei-
fen kénnen. Besteht Grund zur Annahme, dass Drittpersonen
Kenntnis der Legitimationsmittel erhalten haben oder bestehen
Auffélligkeiten, die nicht mehr dem gewohnten Ablauf fir den
benutzten E-Service entsprechen, kontaktiert der Kunde bzw. der
bevollmdchtigte Dritte unverziiglich das Beratungscenter der TKB
unter Telefon 0848 111 447 und l&sst die betroffenen Zugénge

* Der Begriff «Der Kunde» steht fir weibliche und ménnliche Personen
bzw. Rechtstrdger wie auch fir eine Mehrzahl von Personen.
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zu den E-Services sperren. Alternativ kann der Kunde bzw. der
bevollmachtigte Dritte einen Zugang zu den E-Services auch
selbststéindig sperren.

Der Kunde bzw. der bevollméchtigte Dritte trégt Sorge dafir,
dass Unbefugte keine Manipulationen an seinem Endgerét
(z.B. Computer/Mobilgerét) und den dazugehérigen Program-
men vornehmen kénnen. Nebst der Beibehaltung von hersteller-
seitigen und betriebssystemeigenen Schutzmechanismen

(z.B. Verzicht auf Jailbreak bzw. Rooting, keine Verwendung von
Tastaturen von Drittanbietern auf Mobilgeréten) beinhaltet dies
auch das Plegen (Update) eines ausgewiesenen Programms
(Software) zur Abwehr und Bekémpfung von Computerviren
und sonstigen schddlichen Programmen, durch welche Dritte
Zugriff auf das Endgerét erhalten kénnen.

6 Ausfilhrung von Aufirégen

Alle im Rahmen der E-Services durchgefiihrten Transaktionen
und Auftrége sind fiir den betreffenden Kunden bzw. den bevoll-
méchtigten Dritten rechtsverbindlich, unabhéngig von ander-
weitigen Vertretungsregelungen oder &ffentlichen Publikationen
(z.B. Handelsregister).

Die TKB kann die E-Services jederzeit unterbrechen, einstellen,
den Leistungsumfang verringern oder die Ausfihrung der
E-Services ablehnen, insbesondere wenn eine Gefahr fiir die
Sicherheit von Daten besteht. Aus den gleichen Grisnden kann
die TKB darauf bestehen, dass sich der Benutzer zusatzlich in
anderer Form legitimiert. Hierfir kann auf andere Kommunikati-
onskanéle (Telefon, Fax oder persénliche Vorsprache) ausgewi-
chen werden.

Ein Gber einen E-Service erteilter Auftrag wird nicht in jedem Fall
umgehend ausgefihrt. Die Verarbeitung héingt unter anderem
von der technisch einwandfreien Funktion der E-Services, von
Bdrsensystemen Dritter, den Servicezeiten der TKB sowie bei
Bérsentransaktionen zusétzlich von den Bérsenhandelstagen
und Handelszeiten an den entsprechenden Bérsen ab. Die Gber
einen E-Service erworbenen Depotwerte kénnen unter Umstéan-
den systembedingt nicht wieder am gleichen Tag («intra-day»)
verkauft werden.

Kann ein Auftrag Giber einen E-Service nicht ausgefiihrt werden,
informiert die TKB den Kunden hieriiber innert angemessener
Frist und in geeigneter Form. Aus Sicherheitsgrinden erfolgt die
Information nur Gber gesicherte Kanéle (keine Korrespondenz
mittels E-Mail an den Kunden).

7 Aufirage ohne Beratung

Die iiber einen E-Service bereitgestellten Inhalte dienen aus-
schliesslich Ihrer Information. Sie stellen weder eine Beratung dar
noch begriinden diese Informationen eine Aufforderung oder
Empfehlung zum Kauf oder Verkauf von Finanzinstrumenten oder
zur Nutzung von Bankdienstleistungen. Lassen Sie sich deshalb
fir entsprechende Entscheide von einer qualifizierten Fachperson
beraten. Gerne steht Ihnen lhr Kundenberater bei der TKB zur
Verfigung.

Transaktionen oder Auftréige, welche iber einen E-Service erteilt
werden, erfolgen ohne Beratung durch die TKB (beratungsfreies
Geschaft).
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Die TKB iberpriift bei Borsentransaktionen via E-Service nicht,

— ob diese mit einem allfdllig vereinbarten Anlageziel und der
Risikobereitschaft des Kunden im Einklang stehen (keine Beur-
teilung Uber geeignete Anlagewerte),

— ob diese den Kenntnissen, Erfahrungen und den Vermégens-
verhgltnissen des Kunden entsprechen oder damit bestimmte
Anlage- und/oder Ausfallrisiken verbunden sind.

8 Richtigkeit von angezeigten Angaben

Samtliche Angaben in den E-Services, insbesondere zu Verms-

genswerten und verfigbaren Betrégen, kénnen unter Umsténden
nicht aktuell bzw. nicht richtig oder vollstandig sein.

Sie gelten nicht als Schuldanerkennung der Bank und begriinden
bei Widerspriichen fir den Kunden keine Anspriiche.

9 E-Bankbelege

Mit dem Verzicht auf Papierdokumente akzeptiert der Kunde
ausschliesslich die elektronische Form (nachstehend E-Bankbe-
lege) als Zustellungsart fir Bankdokumente und -belege sowie
sonstige Mitteilungen der TKB wie neue Basisdokumente.
E-Bankbelegen kommt im Verkehr mit in- und auslédndischen
Beh&rden nicht zwingend Beweischarakter zu. Anerkennt eine
Behdrde einen E-Bankbeleg nicht als Beweis, kann das entspre-
chende Dokument in Papierform bei der TKB bestellt werden.
Die Zustellung von E-Bankbelegen erfolgt in das elektronische
Postfach innerhalb der E-Services. Mit Eingang der E-Bankbe-
lege in das elektronische Postfach gelten diese als zugestellt.
Durch die elektronische Zustellung von E-Bankbelegen erfillt
die TKB ihre Mitteilungs- und Rechenschaftspflichten.
E-Bankbelege bleiben mindestens zwei Jahre resp. vier Jahre
for Steverbelege in den E-Services verfiigbar. Die TKB behélt
sich nach Ablauf dieser Frist das Recht vor, gelesene und unge-
lesene E-Bankbelege aus den E-Services zu entfernen. Die TKB
Ubernimmt die Verantwortung fir die Authentizitét und Unverén-

derbarkeit des E-Bankbeleges bis zur Zustellung in das elektroni-

sche Postfach innerhalb der E-Services.

Der Kunde ist ab Zustellung der E-Bankbelege in das elektro-
nische Postfach innerhalb E-Services fir die Erfillung allfélli-
ger gesetzlicher Vorschriften selbst verantwortlich, insbeson-
dere beziiglich Inhalt, Aufzeichnung und Aufbewahrung der
E-Bankbelege.

10 Links auf Websites

Mit der Aktivierung bestimmter Verknipfungen (Links) inner-
halb der E-Services wird der geschitzte Raum der E-Services
unter Umsténden verlassen oder es werden von Dritten geliefer-
te Daten angezeigt. Die TKB iberprift die verlinkten Websites
nicht und Gbernimmt keine Haftung fiir deren Inhalte bzw. fir die
von Dritten iiberlieferten Daten. Das Herstellen von Verbindun-
gen zu den verlinkten Websites erfolgt auf Risiko des Kunden.

11 Benachrichtigung und Legitimation Gber
elektronische Kandle
Mit der Aktivierung der Benachrichtigungs- oder Legitimati-
onsfunktion wird akzeptiert, dass die Zustellung Gber elektro-
nische Kanéle (z.B. SMS, E-Mail, Push-Notifikationen) erfolgt
und somit auch persénliche Daten iiber diesen Kanal ibermittelt
werden kénnen. Die Ubermittlung erfolgt ausschliesslich iber
unverschlisselte Kandle, unkontrolliert und unter Umsténden
grenziiberschreitend, obwohl sich Sender und Empfénger in der
Schweiz befinden.
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12 Datenweitergabe Gber Internet

Die E-Services werden iber das Internet angeboten und damit
iber ein offenes, jedermann zugéngliches Netz. Trotz Verwen-
dung modernster Sicherheitstechnologien kann keine absolute
Sicherheit gewdhrleistet werden. Die Datenibermittlung tber
das Internet erfolgt regelméssig und unkontrolliert grenziiber-
schreitend. Dies gilt auch fir eine Dateniibermittlung, wenn sich
Sender und Empfdnger in der Schweiz befinden. Zwar werden
die einzelnen Datenpakete verschlisselt Gbermittelt, jedoch
bleiben Sender und Empfénger unverschlisselt. Der Rickschluss
auf eine bestehende Bankbeziehung ist deshalb fir Dritte grund-
satzlich méglich.

13 Datenschutz

Samtliche Daten werden in Einklang mit den aktuellen gesetz-
lichen und regulatorischen Vorgaben bearbeitet. Bei der Bear-
beitung der Daten kénnen Persdnlichkeitsprofile entstehen und
gewisse Daten kdnnen Rickschlisse auf Ihr Verhalten wie z.B.
auf lhr Ausgabenverhalten, Ihr Freizeitverhalten, Ihre politischen
oder religisen Ansichten oder auf Ihre Gesundheit erlauben.
Fir den Betrieb der E-Services kann es unter Umstédnden notwen-
dig sein, Daten an Dritte, zum Beispiel Provider, zu ibermitteln.
Ist dies der Fall, unterzeichnen diese Dritten Verschwiegenheits-
erklarungen und es werden, sofern anwendbar, die Vorgaben
der FINMA zum Outsourcing eingehalten.

Zur Messung und Analyse der Nutzung von E-Services, zur
Erstellung anonymisierter Statistiken und zur Uberwachung der
Systemverfiigbarkeit kann die TKB Analyse- und Statistiktools
einsetzen. In diesem Zusammenhang kann die TKB die Nutzung
der E-Services durch den Benutzer aufzeichnen.

Die TKB ist berechtigt, Daten, welche sie iiber E-Services erhdlt,
zu bearbeiten und insbesondere fir Auswertungen, Werbezwe-
cke und die Verbesserung der E-Services zu verwenden.
Detaillierte Informationen zum Datenschutz sind auf der Websi-
te der Bank unter www.tkb.ch/datenschutzerklaerung publiziert
und bei jeder Geschéftsstelle der Bank erhdltlich.

14 Ausléndische Gesetze

Mit Benutzung der E-Services aus dem Ausland kann unter
Umsténden ausldndisches Recht verletzt werden. Es ist Sache
des Kunden, sich hieriiber zu informieren und Gesetzesverlet-
zungen zu unterlassen bzw. zu verhindern.

Die TKB behadlt sich ausdriicklich das Recht vor, Personen mit
Wohnsitz bzw. Aufenthalt im Ausland die E-Services zur Ver-
meidung von Rechtsrisiken im grenziberschreitenden Geschéft
(Cross Border) nicht anzubieten.

15 Aufhebung der E-Services

Die TKB ist berechtigt, die E-Services bei Nichtgebrauch (kein
Login iber ldngere Zeit) ohne Mitteilung an den Kunden zu
deaktivieren.

16 Anerkennung durch Kunde

Der Kunde anerkennt durch Anmeldung im System die vorste-
henden Bedingungen fiir ihn als verbindlich und erklért damit,
diese verstanden zu haben.

17 Anderungen dieser Bedingungen

Die Bank behalt sich jederzeitige Anderungen der Bedingungen
fir E-Services und E-Bankbelege vor. Diese werden zugestellt
oder auf andere geeignete Weise bekannt gegeben und gelten
ohne Widerspruch des Kunden innert 30 Tagen als genehmigt.

Thurgauer
Kantonalbank



